Anderung beim Zugriff auf https://finanzonline.bmf.gv.at/fon/ seit 8. Oktober 2025

Aus Sicherheitsgriinden ist es nun nicht mehr méglich sich nur mit Benutzernamen und Kennwort anzumelden.
Benutzername und Kennwort sind nur ein ,,Faktor”. Man bendétigt nun einen zweiten ,,Faktor”. Das kann sein:

e Die ID-Austria auf dem Handy (Anmeldung bei der Bezirkshauptmannschaft oder seit kurzem auch beim
Gemeindeamt SchliRlberg, beim Anmelden erhalt man eine schriftliche Anleitung zur Einrichtung der ID-Austria
auf dem Handy mit Hilfe eines Zweitgerates, z. B. einem PC),

e eine Authenticator-App wie z. B. FreeOTP auf dem Handy (Anleitung siehe unten) oder

e ein Fido-Stick, eine Art USB-Stick zum Anstecken an den PC (ein FIDI-Stick kostet etwa € 30,- und muss bei der
Bezirkshauptmannschaft eingerichtet werden)

Die Einrichtung des zweiten , Faktors” mittels Authenticator-App auf dem Handy kann man selber mittels
Benutzernamen und Kennwort ohne Inanspruchnahme eines Amtes auf einem Zweitgerat, z. B. einem PC, wie folgt
erledigen. Kurz zusammengefasst installiert man auf dem Handy zunachst eine Authenticator-App, z. B. die kostenlose
FreeOTP-App. Dann meldet man sich an einem Zweitgerat, z. B. PC, bei finanzonline an und scannt mit dem Handy einen
am PC-Bildschirm angezeigten QR-Code. Hier folgt nun eine ausfiihrliche Anleitung zu diesem Vorgang.

FreeOTP (flir Android und Apple Endgerite mit aktuellem Betriebssystem)

1. Suchen Sie in lhrem Store nach dem Begriff FreeOTP und installieren Sie die App.

2. Wechseln Sie zu FinanzOnline. Nach erfolgtem Login mit Benutzer-ldentifikation oder Benutzernamen erhalten Sie eine Aufforderung
zur Registrierung zur 2-Faktor-Authentifizierung. Klicken Sie auf Registrierung starten. Wenn Sie diesen Schritt ibersprungen haben,
klicken Sie links oben auf lhren Namen und danach auf 2-Faktor-Authentifizierung.

3. Offnen Sie FreeOTP und tippen Sie auf das 11:41 il = OO

a. R-Code-Symbol: Verwenden Sie die Karmera lhres Smartphones. Gegebenenfalls
e o P oo (D @ ©
miussen Sie die Kameraverwendung durch die App in lhren Einstellungen erlauben. — -

b. Plus-Symbol: Sofern Sie keine Kamera verwenden konnen, sind folgende Felder

manuell zu erfassen:
11:44 R 100

i. Frei wdhlbarer Benutzername
ii. Frei wahlbarer Name des Dienstes (bspw.: FinanzOnline) < FreeOTP Manual Add

iii. Secret: Einrichtungsschliissel, der Thnen im Einrichtungsassistenten
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angezeigt wird.

iv. T\FPEZ TOTP [ FinanzOnline ]
v. Digits: 6 Secret [:VVFVTYHF‘E‘[CASWDLZ‘FCBTSY ]
vi. Algorithm: SHA256
vii. Intervall: 30s
4. Wiéhlen Sie ein beliebiges Icon aus und tippen Sie auf Next. Digits 7 N °
Interval [305)
5. Optional kann als zusdtzliche SicherheitsmaBnahme vor jeder Anzeige eines OTP-Codes ein 1:43 —
Entsperren des Smartphones verlangt werden.
Tippen Sie auf Next. e

FreeOTP can give you extra security
by requiring you to unlock your phone
in order to activate the token

Do you want to require a phone unlock
in order to activate this token?

WARNING: Locked tokens are *not*
included in backups for security

reasons

6. AbschlieRBend tippen Sie auf die entsprechende Schaltflaiche, um den aktuellen Code anzuzeigen. Gegebenenfalls mussen Sie lhr
Endgerdt dafiir entsperren. Geben Sie in FinanzOnline den generierten Code und einen beliebigen Gerdtenamen ein und klicken Sie auf

Gerit speichern.
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https://finanzonline.bmf.gv.at/fon/

